
Oイaka べniェらィイity

ॖンターॿッॺプটॺコঝ५タッॡभ進化過
程भ評価を目的धखたLinウxカーॿঝभ分析

大阪大学 基礎工学部 情報科学科
村田研究室 宮川裕考

1

Osaka University

研究背景
デ ॖンターॿッॺभプロॺコঝ५タッॡ

デ IPを中心धघॊモঀজ३ッॡऩ機能結合पेॉ構成
デ ॖンターॿッॺ利⽤形態भ多様化

デ ५ঐーॺフォンभ普及、サービ५भ多様化
デ 柔軟ऊण迅速ऩॿッॺワーॡ構築षभ社会的要求

デ ॿッॺワーॡ仮想化技術へभ期待ध課題
デ ॿッॺワーॡभ機能をコンএーॿンॺधखथ抽出ख、仮想化技術を用いथそो

ैभ機能を組ा合わせथ実⾏घॊ NなV がNらtwoィk なウnction Viィtウalizationき भ
標準化ऋ進ीैोथいॊ

デ コンএーॿンॺ化भ労⼒ऋ未知
デ 仮想化खたいॿッॺワーॡ機能ऋ他भプটॺコঝや他भॿッॺワーॡ機能पनभ程度

依存खथいॊऊ
デ ॿッॺワーॡ機能भ独⽴性ऋनभ程度૿保औोथいॊऊ
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Linuxカーॿঝभプロॺコঝ実装を題材धし、プロॺコঝ間／プロॺコঝ内भॿッॺ
ワーॡ機能ऋनभेうप結合し変化しथいॊभऊを明ैऊपすॊ

By Xander89 and OlivierMehani
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研究भ॔プローチ
デ ॔プローチ

デ 多数भ通信プটॺコঝを実装खた Linウx カーॿঝを対象धख、関数भ呼び出ख
関係を分析

デ 開発進⾏पधुऩう通信関連भ関数呼び出ख関係भ変遷を分析

デ 研究भ位置तけ
デ Linウx カーॿঝ全体भ関数呼び出ख関係を調सた研究 みじめ

デ ॿッॺワーॡ分析手法を適用ख、いくणऊभ統計的指標भ推移を調査
デ ソフॺक़ख़॔品質管理भ観点ऊैभ機能故障प対घॊ堅牢性を調सथいॊ

デ 本報告दम、 Linウx カーॿঝをॿッॺワーॡ機能間भ利用関係प着目खथ分析
घॊ
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みじめ Y. にao, ま. まれらnる, anよ な. Qin, “づnalyイiイ oり linウxkらィnらl aイ a complらx nらtwoィk,” でれaoイ,Solitonイ お なィactalイ, ェol. 69, pp. 2じ6 - 2す2, Noェ. 
2ごさじ.
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Linuxカーॿঝभ分析
デ 分析対象

デ Linウx カーॿঝ し.ご が2ごささき – し.さ6 が2ごさじき
デ 分析手順

デ Linウx カーॿঝऊैコーঝॢছフを生成
デ コーঝॢছフ︓関数をঀーॻ、関数呼び出खをজンॡधखた有向ॢছフ
デ 通信प関連खた関数群ऋ保持औोॊॹॕঞॡॺজ ‘nらtグ を対象धखथ作成

デ コーঝॢছフを構成घॊঀーॻをॿッॺワーॡ機能पुधतऌ分類
デ ॿッॺワーॡ機能म複数भ関数पेॉ構成

デ ॿッॺワーॡ機能間भ結びणऌをバー४ョンओधप分析
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get_fs set_fs

kernel_sendmsg

sock_sendmsg

int kernel_sendmsg(struct socket *sock, struct
msghdr *msg, struct kvec *vec, size_t num, 
size_t size) {

mm_segment_t oldfs = get_fs();
int result;
set_fs(KERNEL_DS);
// some codes
result = sock_sendmsg(sock, msg, size);
set_fs(oldfs);
return result;}
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ॿッॺワーॡ機能पुधतくঀーॻभ分類
コーঝॢছフप含まोॊঀーॻをそोऋ૿うॿッॺワーॡ機能प
ेॉ分類すॊ

デ ॿッॺワーॡ機能म関数名प含ऽोॊ特定⽂字列पुधतऌ分類
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ॢঝープ 対応すॊ正規表現

ip
ip(¥verb!¥!w*(4$|$6))?

inet(4$|$6)?

tcp tcp(v?(4$|$6))?

udp udp(4$|$v?6$|$lite)?

sctp sctp(v6|probe)?

socket
sock

skb?

ethernet

.*80211

arp

eth(er$|$tool)?

icmp icmp(v(4$|$6))?

netfilter nf

nlmsg (ge)?nlmsg

router rt(6$|$nl$|$nh$|$netlink$|$msg$|$m)?

xfrm xfrm tcp

udp

コーঝॢছフभ一部

ॿッॺワーॡ機能भ結合

ip
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バー३ョン 3.16 पउけॊ機能間भজンॡ数

ip tcp udp sctp eth sock

ip

tcp

udp

sctp

eth

sock
0

500

1000

1500

2000

2500

3000

ॿッॺワーॡ機能भ接続関係
デ 1 णभバー४ョンपउけॊ接続関係ق左図ك

デ らtれらィnらt ・IP 内षभজンॡऋ多い
デ イockらt षभজンॡऋ多い

デ バー४ョン進⾏पेॊ接続関係भ変化ق右図ك
デ 開発進⾏पेॉ新खいプটॺコঝ がSでへPき षभজンॡऋ急増

デ SでへP: 比較的新खいॺছン५এーॺ層プটॺコঝ
デ 機能内भজンॡق対角線上كभ増加ऋ顕著
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fr
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バー४ョン 3.0 ऊै 3.16 ऽदप増加खた
機能間भজンॡ数
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ॿッॺワーॡ機能भ独⽴性भ分析
デ ॿッॺワーॡ機能भ独⽴性を評価

デ 評価指標︓モ४ュছজॸॕ
デ コーঝॢছフをいくणऊभঀーॻ集合 がモ४ューঝき प分割
デ 分割 � प対घॊモ४ュছজॸॕ����म以下भ式पेॉ定義औोॊ
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• � � ऋ大ऌいध機能内भणऩऋॉऋ強く、小औいध機能間भणऩऋॉऋ強い
デ ॿッॺワーॡ機能प基तく分割�を与えた場合भモ४ュছজテॕ

म⼩さく、ॿッॺワーॡ機能ऋ独⽴しथいऩいこधऋ分ऊॊ
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機能पेॊ分割
Louvain法पेॊ分割

分割 �पउいथ、
ঀーॻ� धঀー
ॻ� ऋ同गモ४
ューঝप属घॊ
時さ, そうदऩ
い時ごधऩॊ２
値変数

︓Louvain 法ك※ق
最ुモ४ュছজॸॕऋ
大ऌくऩॊेうप、ॢছフを
モ४ューঝप分割घॊ手法
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IP内भॿッॺワーॡ機能भ独⽴性
デ プロॺコঝ内पउけॊॿッॺワーॡ機能भ独⽴性を評価

デ 評価指標: モ४ュছজॸॕ
デ ॿッॺワーॡ機能प基तく分割Pを与えた場合भモ४ュছজテ

ॕम⼩さく、プロॺコঝ内पउいथुॿッॺワーॡ機能म独⽴
しथいऩい
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機能पेॊ分割
Louvain法पेॊ分割
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まधीध今後भ課題
デ まधी

デ ॿッॺワーॡ機能仮想化पेॊ柔軟ऩॿッॺワーॡ構築
デ Linウx カーॿঝभコーঝॢছフを用いथ、ॿッॺワーॡ機能間भ関係を分析खた
デ プটॺコঝ間धプটॺコঝ内भ双⽅पउいथॿッॺワーॡ機能भ独⽴性ऋ損ऩ

わोथいॊऒधを明ैऊपखた
デ →ॿッॺワーॡ機能をコンএーॿンॺ化घॊपあたॉコ५ॺऋ増大घॊ

デ 今後भ課題
デ ॿッॺワーॡ機能भ使用頻度पुधतいた分析
デ ॖンターॿッॺプটॺコঝभ進化過程भ分析

デ ॿッॺワーॡ仮想化技術を効果的प導入घॊたीभ⽅策भ提言
デ プটॺコঝ५タッॡ構成法भ提案
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